Prelucrarea datelor cu caracter personal
1. Definitii

,Date cu caracter personal” Tnseamna orice informatii privind o persoana fizica identificata sau identificabila; o
persoana identificabila este o persoana care poate fi identificata, direct sau indirect, Tn special prin referire la un
element de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un identificator online, sau
la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale.

,Prelucrare® inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal,
incluzand fara limitare colectarea, inregistrarea, pastrarea, modificarea, utilizarea, dezvaluirea, accesul, transferul
sau distrugerea acestora.

,Operator” inseamnd persoana fizici sau juridicd ce incheie cu Imputernicitul un contract de prestéri servicii
training/coaching, care pentru respectivul contract stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal, in conformitate cu legislatia Tn vigoare;

,,Tmputernicit" inseamna Human Performance Development International SRL, care prelucreaza date cu
caracter personal in numele, in interesul si sub controlul Operatorului, strict in scopul contractului incheiat cu
acesta;
,Subcontractant” inseamna [__] SRL, care prelucreazé date cu caracter personal la solicitarea Imputernicitului,
strict Tn scopul Contractului, respectand instructiunile Operatorului;

2. Obiectul

2.1. Prezenta anexa guverneaza prelucrarea datelor cu caracter personal de catre Subcontractant pentru si
in numele Operatorului, conform instructiunilor Operatorului in legatura cu prelucrarea datelor cu caracter personal
n scopul furnizarii serviciilor potrivit Contractului. Instructiunile Operatorului se vor transmite in mod direct, sau de
catre Imputernicit.

2.2. Subcontractantul se va conforma tuturor legilor aplicabile referitoare la furnizarea serviciilor, incluzand
fara a se limita la toate legile aplicabile referitoare la confidentialitatea si securitatea datelor cu caracter personal
prelucrate de catre Subcontractant pentru sau in numele Operatorului.

2.3. Prelucrarea datelor cu caracter personal va fi efectuata cu respectarea termenilor si conditiilor mentionate
n instructiunile Operatorului.

2.4. Dintre Parti, Operatorul este singurul proprietar al datelor cu caracter personal furnizate Imputernicitului
sau colectate de catre Tmputernicit in numele Operatorului, si transmise Subcontractantului, iar Operatorul are
dreptul de a controla modul de prelucrare a datelor cu caracter personal de catre Imputernicit.

2.5. Subcontractantul se obliga sa pastreze confidentialitatea oricaror date si informatii, cel putin in aceeasi
masurd ca si Imputernicitul, indiferent de suportul pe care acestea sunt stocate si/sau transmise, precum si asupra
documentelor de care au luat cunostinta, ca urmare a executarii Contractului, atat pe perioada derularii prezentului
Contract, cat si ulterior, respectand reglementarile legale Tn vigoare.

2.6. Reprezentantii, angajatii si colaboratorii Subcontractantului, care au acces si trebuie sa cunoascé astfel
de date si informatii in vederea indeplinirii obligatiilor asumate prin Contract, vor fi instruiti asupra naturii
confidentiale a termenilor si conditiilor Contractului precum si a datelor si informatiilor transmise in temeiul acestuia.
Subcontractantul are obligatia de a incheia acorduri de confidentialitate individuale cu reprezentantii, angajatii sau
colaboratorii sai.

2.7. Partile Tsi declara reciproc faptul ca au cunostinta precum si ca respecta prevederile cuprinse Tn
Regulament, precum si a oricaror alte reglementari in domeniul protectiei datelor cu caracter personal.



2.8. Subcontractantul are obligatia de a actiona doar In baza instructiunilor primite de la Operator, direct sau
indirect prin intermediul Imputernicitului, si de a aplica masurile tehnice si organizatorice adecvate pentru protejarea
datelor cu caracter personal impotriva distrugerii accidentale sau intentionate, pierderii, modificarii, dezvaluirii sau
accesului neautorizat, precum si impotriva oricarei alte forme de prelucrare ilegala.

2.9. Partile se obligd sa respecte propriul plan de securitate a informatiilor care s& cuprinda, in principal,
securitatea tehnica pe plan informatic si securitatea spatiilor in care se prelucreaza datele cu caracter personal,
tinand cont de cerintele de securitate.

3. Operatiunile de prelucrare a datelor cu caracter personal, efectuate In temeiul Contractului

3.1 Avéand in vedere art. 2 din Contract privind serviciile prestate de catre Subcontractant, Subcontractantul
prelucreaza datele cu caracter personal ale (i) reprezentantilor Tmputernicitului, in scopul executarii Contractului si
ale (i) persoanelor care participa la programele organizate si sustinute de reprezentantii Tmputernicitului, Tn scopul
prezentarii programului sau cursului si interactionarii cu participantii (denumite in continuare “Datele Personale”).

3.2. Subcontractantul declara ca Datele Personale sunt prelucrate exclusiv in scopul indeplinirii obligatiilor
Subcontractantul decurgénd din Contract.

4. Obligatiile Subcontractantul

4.1. Subcontractantul garanteaza faptul ca prelucrarea datelor cu caracter personal va fi realizata cu
respectarea si in limitele prevederilor art. 28 din GDPR. Totodata, Subcontractantul isi asuma raspunderea de a
implementa toate masurile tehnice si organizationale necesare pentru a asigura un nivel adecvat de securitate a
datelor cu caracter personal, in conformitate cu cerintele GDPR.

4.2. Masurile minime pe care Subcontractantul le va implementa pentru a asigura un nivel sporit de
conformitate cu cerintele GDPR:

4.2.1. punerea in aplicare a unor masuri tehnice si organizatorice adecvate pentru a asigura si a demonstra
ca prelucrarea se realizeaza in conformitate cu GDPR, tinand seama de natura, scopul, contextul si
scopurile prelucrarii. Masurile puse in aplicare in acest scop vor fi revizuite si actualizate acolo unde
este necesar;

4.2.2. raportarea de indata imputernicitului si/sau Operatorului in cazul in care are cunostinta de o incalcare
a legii aplicabile sau a prevederilor prezentului acord de prelucrare a datelor pentru a permite
Operatorului sa isi indeplineasca obligatia de notificare privind incélcarea datelor in conformitate cu
art. 33 si 34 din GDPR,;

4.2.3. oferirea de suport Imputernicitului si/sau Operatorului in conformitate cu art. 35 si art. 36 din GDPR in
ceea ce priveste evaluarea impactului privind protectia datelor si consultarea cu autoritatea relevanta
pentru protectia datelor;

4.2.4. notificarea de indatd a Imputernicitului si/sau Operatorului cu privire la actiunile si masurile de control
initiate de o autoritate de supraveghere a protectiei datelor sau orice alte investigatii efectuate de o
autoritate cu privire la eventualele incalcari ale legilor privind protectia datelor;

4.3. Subcontractantul nu va transfera datele cu caracter personal Tn afara Spatiului Economic European fara
acordul scris prealabil al Operatorului. Orice transfer catre o tara tertd necesitd consimtamantul scris al
Operatorului si indeplinirea cerintelor de la art. 44 pana la art. 50 din GDPR.

4.4, Subcontractantul prelucreaza datele cu caracter personal numai pe baza instructiunilor primite, inclusiv
in ceea ce priveste transferul datelor cu caracter personal catre o tara tertd sau catre o organizatie internationala,
cu exceptia cazului in care acest lucru este impus de legislatia UE sau de legislatia statului membru care i se aplica
Subcontractantului. Intr-un astfel de caz, Subcontractantul informeaza Imputernicitul si/sau Operatorul cu privire la
aceasta cerinta juridica inainte de procesare, cu exceptia cazului in care legea interzice aceste informatii din motive
de interes public importante.



4.5, Daca nu este prevazut altfel Tn prezenta anexa, nu este furnizat accesul tertilor la datele cu caracter
personal, fara acordul scris si prealabil al Operatorului.

4.6. Subcontractantul se va asigura ca accesul la datele cu caracter personal sunt limitate la:
(i) acei angajati sau colaboratori care au nevoie de acces la Datele Personale pentru a Tndeplini obligatiile
Subcontractantului n temeiul Contractului, iar Subcontractantul pastreaza o lista actualizata de astfel de

angaijati, disponibila in permanenta Tmputernicitului; si

(if) accesul necesar unora dintre angajati sau colaboratori la anumite date cu caracter personal, acces necesar
pentru Tndeplinirea anumitor atributii, care tin de exercitarea activitatii profesionale.

(iii) Subcontractantul se va asigura ca angajatii si colaboratorii sai:
a) suntinformati cu privire la caracterul confidential al datelor cu caracter personal;

b) participa la cursuri de formare in vederea aplicarii corecte a masurilor de protectie a datelor cu caracter
personal; si

(iv) Subcontractantul va implementa masurile necesare pentru a se asigura ca toti angajatii si colaboratorii sai vor
respecta standardele de securitate a prelucrarii datelor cu caracter personal.

5. Dreptul persoanelor vizate de prelucrarea datelor cu caracter personal

5.1 Subcontractantul trebuie sa asigure Tndeplinirea tuturor cerintelor necesare pentru ca Operatorul sa-si poata
indeplini toate obligatiile privind drepturile persoanelor vizate, cum ar fi dreptul de acces, rectificarea,
portabilitatea sau stergerea datelor in termenele prevazute de lege. Subcontractantul trebuie sa furnizeze
Tmputernicitului si/sau Operatorului toate informatiile si datele relevante care deriva din operatiunile de
prelucrare a datelor efectuate de acesta in conformitate cu prezenta anexa.

5.2 Subcontractantul notifici tn scris Tmputernicitului si/lsau Operatorului in termen de 24 (doudzeci si patru) de
ore daca primeste o cerere de la 0 persoana vizata in legatura cu datele sale personale.

5.3 Subcontractantul trebuie s& asigure cooperarea si asistenta deplina cu Imputernicitul si/lsau Operatorul In
legatura cu orice solicitare facuta de o persoana vizata in conformitate cu art. 21 din GDPR.

5.4 Subcontractantul nu va raspunde la niciun fel de solicitari de la persoanele vizate fara instructiuni prealabile
ale Operatorului si nu va sterge date la cererea persoanei vizate decéat daca a primit instructiuni in acest sens,

scrise, din partea Operatorului.

6. Desemnarea de catre Subcontractant a unei terte persoane imputernicite sa efectueze prelucrarea
Datelor Personale

Subcontractantul nu poate angaja o alta persoana fizica sau juridica terta pentru a procesa Datele Personale
n numele Tmputernicitului sau Operatorului.

7. Dezvaluirea datelor cu caracter personal de catre Subcontractant

7.1 Subcontractantul nu va dezvalui Datele Personale niciunei persoane sau entitati, fara aprobarea scrisa
prealabild din partea Imputernicitului si/sau Operatorului, cu exceptia cazurilor in care:

(i) acestlucru este necesar pentru prestarea serviciilor In conformitate cu Contractul; si

(i) o asemenea dezvaluire este ceruta prin legile aplicabile sau o procedura judiciara, caz in care
Subcontractantul va:

a) notifica imediat, Tn scris Imputernicitul si/sau Operatorul, nainte de a raspunde unei asemenea
cereri de dezvaluire;
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b) va face tot posibilul pentru a limita natura si scopul informatiilor cerute a fi dezvaluite;

c) va dezvalui cantitatea minima de date cu caracter personal necesare pentru a se conforma
legilor aplicabile sau procedurii judiciare; si

d) va urma toate instructiunile rezonabile ale Operatorului referitoare la asemenea dezvaluiri.
Pastrarea si returnarea datelor cu caracter personal

Pentru o perioada de maxim 3 (trei) ani de la data incetarii Contractului, Subcontractantul va pastra si prelucra
datele, informatiile si documentele, la care a avut acces si pe care le-a prelucrat pe parcursul valabilitatii
Contractului, in scopul pastrarii unei copii de rezerva a bazei de date pentru Operator, precum si al solutionarii
cererilor, sesizarilor, plangerilor sau actiunilor din partea Operatorului cu privire la executarea
necorespunzatoare sau neexecutarea obligatiilor contractuale.

La expirarea perioadei de 3 (trei) ani de la data incetarii Contractului, Subcontractantul se obliga sa stearga
Datele personale.

La solicitarea expresa a Imputernicitului si/sau Operatorului, Subcontractantul se obliga sa transmita dovada
respectarii obligatie prevazute de art. 8.2 din prezenta anexa, comunicéand, in scris, documentul doveditor
privind stergerea Datelor Personale.

Securitatea datelor cu caracter personal

Subcontractantul declara si garanteaza ca va implementa si mentine mijloace de aparare administrative,
tehnice si fizice, precum si alte masuri de securitate direct proportionale cu tipul de date cu caracter personal
prelucrate de catre acesta si cu riscul unei incalcari a securitatii datelor cu caracter personal.

Subcontractantul va furniza Tmputernicitului si/sau Operatorului o notificare scrisa privind orice Tncalcare a
securitatii datelor cu caracter personal prelucrate, nu mai tarziu de 48 de ore de la aparitia incalcarii securitatii
datelor cu caracter personal. Aceasta notificare va rezuma, cu detalii rezonabile, impactul unei asemenea
incalcari a securitatii datelor asupra Operatorului si a persoanelor ale caror date cu caracter personal sunt
afectate de incalcarea securitatii datelor.

Tn cazul aparitiei unei incalcari a securitatii datelor cu caracter personal prelucrate de catre Subcontractant,
acesta:

a) va coopera intr-o masuréa rezonabila cu Tmputernicitul si/sau Operatorul in vederea investigarii incalcarii
securitatii datelor cu caracter personal aparute si nu va face anunturi publice privind incalcarea securitatii
datelor cu caracter personal;

b) valua toate masurile corective necesare si adecvate; si

c) vadespagubi imputernicitul si/sau Operatorul pentru toate costurile ocazionate de eforturile de remediere,
incluzand fara limitare costuri survenite din elaborarea si livrarea de notificari legale cerute prin legea
aplicabila

Drepturi de inspectie si de audit

Subcontractantul va furniza Tmputernicitului toate materialele, documentele sau alte informatii necesare

pentru a permite Tmputernicitului s confirme Operatorului ca Subcontractantul a actionat in conformitate cu
obligatiile sale.

10.2

Imputernicitul va avea dreptul de a solicita rapoarte periodice cu privire la respectarea de cétre

Subcontractant a legislatiei incidente prelucrarii datelor personale.



10.3 Subcontractantul se obliga s& permita Imputernicitului si/sau Operatorului accesul la Datele Personale
pentru a proba respectarea obligatilor asumate in cadrul prezentei anexe, cu notificarea prealabila a
Subcontractantului cu cel putin 3 zile lucratoare anterior datei la care se solicita accesul.

11. Transferul de date cu caracter personal in jurisdictii straine

111 Subcontractantul nu va divulga sau transfera nicio informatie personald prelucrata de acesta oricarei
persoane sau entitati aflate sub o jurisdictie straina, fara obtinerea consimtamantului scris prealabil al Operatorului.

11.2 n legatura cu orice astfel de dezvéluire sau transfer in baza clauzei de mai sus, Subcontractantul va
actiona in conformitate cu legea aplicabila care reglementeaza transferul datelor cu caracter personal intr-o
jurisdictie straina.



